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Какие темы 
мы разберём 
сегодня?

Кибермошенничество

Схемы мошенничества

Как не стать жертвой злоумышленников
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Кибермошенничество
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15 300 ₽ 
в среднем злоумышленники похищают 
у человека за одну операцию 

8:08 Сеть 100%

Телефон –
основной 
инструмент 
мошенников 
для кражи 
денег

2019 2020 2021 2022

6,4 млрд

9,8 млрд

13,5 млрд
14,1 млрд

Сумма потерь



Схемы мошенничества



Как распознать телефонного мошенника

Вам звонит 
следователь 
Следственного 
комитета! 
Вы – участник 
уголовного дела!

Мошенники пытаются вывести человека 
из спокойного состояния и отключить у него 
логическое мышление. Они торопят и оказывают 
давление.

В основе методов лежит манипулирование 
отрицательными эмоциями человека:
страх, паника, нервозность

Здравствуйте, 
я сотрудник ЦБ. 
С вашей карты 
совершена кража 
денег.
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Как распознать телефонного мошенника

Вам положены 
социальные 
выплаты

Мобильные жулики пытаются под любым предлогом 
узнать данные банковской карты: номер, 
трехзначный код с обратной стороны, ПИН-код,
а также код из СМС или персональные данные

В основе методов лежит манипулирование 
положительными эмоциями человека:
радость, надежда, эйфория

Вы выиграли 
крупную сумму 
денег
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§ Представляются работниками 
Центрального банка Российской 
Федерации

§ Представляются сотрудниками 
правоохранительных органов

§ Звонят гражданам под видом сотрудников 
службы поддержки оператора 
сотовой связи

§ Представляются сотрудниками кредитных 
организаций

§ Предлагают перевести деньги на 
«безопасный» (защищенный) счет

Схемы аферистов часто выглядят очень 
правдоподобно, так как они используют 
самые обсуждаемые новости или события



Как не стать жертвой 
мошенников
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Правила 
поведения

Телефонные мошенники Не отвечайте на звонки 
с незнакомых номеров

Положите трубку

Не торопитесь 
принимать решения

Проверьте информацию 
в официальных 
источниках

Позвоните сами 
близкому человеку
или в организацию

Не перезванивайте 
по незнакомым 
номерам



11

Признаки
фишинговых 
сайтов 

Мошенники в Интернете
• Ошибки в адресе сайта

• Сайт состоит из 1 страницы, 
предназначенной только для 
ввода данных

• Отсутствует замочек 

• В названии сайта нет https

• Ошибки в тексте и дизайне

• Побуждают ввести свои 
личные/финансовые данные 

• Побуждают скачать файл, 
установить программу
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Виды мошенничества в интернете

Кража информации о 
кредитных карточках

«Нигерийские 
письма» Туризм

Интернет-магазины и 
аукционы Предложение работы Сбор пожертвований

Восстановление 
кредитной истории Льготные кредиты Инвестиции



Сайты, маскирующиеся под Госуслуги



Новостной фишинг
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Безопасное использование 
мобильных устройств

Старайтесь не использовать 
облачные хранилища и 
не храните там резервные 
копии ваших телефонов

Используйте 2-х факторный 
способ аутентификации 
(логин\пароль + вход 
по коду из SMS)

В личном кабинете сотового 
оператора установите вход 
по одноразовому паролю

При получении сообщения 
о том, что ваша SIM-карта 
перевыпущена, сразу 
обратитесь в ваш банк 
для блокировки счета

Номер телефона для 
получения одноразовых 
паролей от банка не должен 
быть в открытом доступе 
(на сайтах, в соцсетях, 
объявлениях). Для этих целей 
купите отдельную SIM-карту

Если вам звонят из банка, 
у вас никогда не спросят 
номер карты, кодовое слово 
и пароли из SMS

Если вам предлагают 
прислать задаток, отменить 
операцию, разблокировать 
карту и прочее – никогда 
не сообщайте пароли 
из SMS и CVV карт
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Как не стать 
жертвой 
мошенников

q Не сообщайте никому и никогда свои паспортные данные 
и банковские сведения: данные карты и ее владельца, 
трехзначный код с обратной стороны карты или СМС-код

q Не совершайте операции по счету по просьбе незнакомых 
людей

q Самостоятельно звоните в свой банк по номеру телефона, 
указанному на обратной стороне карты или на его сайте

q Совершайте покупки в Интернете только на проверенных 
сайтах, для онлайн-покупок заведите отдельную карту

q По возможности установите антивирус на все устройства 
и обновляйте его

q Никогда не вводите личные и финансовые данные на 
сомнительных сайтах и не переходите по ссылкам из 
подозрительных писем, которые предлагают, например, 
пройти опрос, получить какую-либо выплату и т.д.

Чек-лист



Совет



Заблокиро
вать карту1

• в мобильном приложении банка
• звонком на горячую линию банка
• личным обращением в отделение банка

Срочно

Сообщить 
в банк2

Написать 
заявление 
в полицию

3

В течение 
суток

Как можно 
скорее

личное обращение 
в ближайший 
отдел ОВД



Разбор 
кейсов



20



21

Социнженерия 
стала более 
«подготовленной»
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Вопросы 
и ответы



23



Проверка 
знаний


